1)

2)

DOA-063-02/BS /2024 - Zatacznik nr.1

Na realizacje zadania sktadaja si¢ nastepujace elementy :

a) Dostawa urzadzenia UTM

b) Instalacja i konfiguracja urzadzenia UTM

c) Dostawa instalacja i konfiguracja systemu do wirtualizacji, utworzenie dwoch maszyn
wirtualnych

d) Migracja posiadanych serweréw na maszyny wirtualne

e) Przeprowadzenie szkolen dla personelu Zamawiajacego w zakresie administrowania
1 uzytkowania wdrazanych rozwiazan, oraz wsparcie serwisowe

Szczegblowy opis wymagan wyzej wymienionych elementéw zostal przedstawiony w dalszej

czesci niniejszego dokumentu.

3) Jezeli opis przedmiotu zaméwienia wskazywalby w odniesieniu do niektorych produktow

lub ustug dostarczanych przez konkretnego Wykonawce znaki towarowe, patenty
lub pochodzenie, zrédlo lub szczegdlny proces - Zamawiajacy, zgodnie z art. 29 ust. 3
ustawy Pzp., dopuszcza oferowanie rozwigzan réwnowaznych. Produkty lub ustugi
pochodzace od konkretnych producentéw okreslaja minimalne parametry jako$ciowe
i cechy uzytkowe, jakim musza odpowiada¢ produkty lub ustugi oferowane przez
Wykonawce, aby zostaly spelnione wymagania stawiane przez Zamawiajacego. Produkty
lub uslugi pochodzace od konkretnych producentéw stanowia wylacznie wzorzec
jakosciowy przedmiotu zamoéwienia. Pod pojeciem ,,minimalne parametry jakosciowe
1 cechy uzytkowe” zamawiajacy rozumie wymagania dotyczace produktéow lub uslug
zawartych  w  ogodlnie dostgpnych zrédlach, katalogach, stronach internetowych
producentéw. Operowanie przykladowymi nazwami producenta ma jedynie na celu
doprecyzowanie poziomu oczekiwan Zamawiajacego w stosunku do okreslonego
rozwigzania. Postugiwanie si¢ nazwami producentéw/produktéw ma wylacznie charakter
przykladowy, a wskazaniu takiemu towarzysza wyrazy ,lub réwnowazny”. Zamawiajacy,
wskazujac oznaczenie konkretnego producenta (dostawcy) lub konkretny produkt
lub ustuge przy opisie przedmiotu zamoéwienia, dopuszcza jednoczes$nie rozwigzania
rownowazne o parametrach jakosciowych i cechach uzytkowych co najmniej na poziomie
parametréw wskazanego produktu lub ustugi, uznajac tym samym kazdy produkt lub ustuge
o wskazanych lub lepszych parametrach.

Dostawa urzadzenia UTM — minimalne wymagania:

Funkcje modulu Firewall:

1.

w1

Musi umozliwia¢ zdefiniowanie co najmniej 5 stref bezpieczenstwa (Zewnetrzna, DMZ1,
DMZ2, Wewnetrznal, Wewnetrzna?2).

Mozliwo$¢ uruchomienia w formie klastra wysokiej dostgpnosci (HA) - co najmniej Active-
Passive.

Musi umozliwiaé prace jako router (kazdy port obstuguje inny adres sieci/podsieci IP)
lub jako bridge (transparent mode).

Musi obstugiwaé protokoly dynamicznego routingu: RIP v1/v2, OSPF i BGP4.

Musi obstugiwaé Multicast routing.

Musi obstugiwac Policy Based routing.
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34.

35.

Musi umozliwia¢ znakowanie QoS w oparciu o ToS (Type of Service) lub DSCP
(Differentiated Service Code Point) w ramach zapewnienia jakosci ustug,.

Musi obslugiwa¢ statyczne 1 dynamiczne adresy IP (DHCP i1 PPPoE) na zewnetrznym
interfejsie.

Musi obstugiwa¢ DHPCv6 na zewngtrznym interfejsie.

Musi obstugiwaé funkcje agregacji linkéw (802.3ad dynamic, static, active/backup).

Musi obstugiwaé¢ Dynamic DNS.

Musi obstugiwa¢ translacje adreséw: statyczna, dynamiczng 1 1-1.

Musi obstugiwa¢ translacj¢ portéw: PAT.

Musi obstugiwaé IPSec NAT traversal.

Musi obstugiwa¢ mechanizm Policy Based NAT.

Musi obstugiwa¢ VLAN 802.1Q.

Musi zapewniaé¢ funkcje serwera DHCP (dla IPv4 1 IPv6) dla wszystkich interfejséw
sieciowych.

Musi umozliwia¢ prace w trybie DHCP Relay, z jednoczesna obsluga co najmniej
3 serweréw DHCP.

Musi mie¢ mozliwo$¢ obslugi zapasowego lacza typu LTE poprzez podlaczenie
zewnetrznego modemu USB.

Musi mie¢ mozliwo$¢ automatycznego przelaczania ruchu pomiedzy interfejsami
zewnetrznymi w przypadku awarii jednego z nich.

Musi zapewnia¢ funkcje réwnowazenia obciazenia pomiedzy interfejsami zewnetrznymi.
Musi zapewnia¢ funkcjonalnos¢ SD-WAN w ramach automatycznej dystrybucji ruchu
na podstawie jakosci facza.

Musi zapewnia¢ funkcje réwnowazenia obcigzenia w ramach polaczen do wewnetrznych
serwerow.

Musi umozliwia¢ uwierzytelnianie uzytkownikéw oraz identyfikacje odpowiadajacego
im ruchu sieciowego.

Musi umozliwia¢ uwierzytelnianie uzytkownikéw z wykorzystaniem: ActiveDirectory,
LDAP, Radius, SecurelD, VASCO oraz wewnetrznej bazy uzytkownikow.

Musi umozliwia¢ transparentne uwierzytelnianie uzytkownikéw przy integracji z Active
Directory.

Co najmniej dwie metody transparentnej autoryzacji nie wymagaja instalacji dedykowanego
agenta na stacjach roboczych uzytkownikow.

Musi umozliwia¢ uwierzytelnianie i rozpoznawanie uzytkownikéw korzystajacych z ustug
terminalowych Microsoft oraz Citrix.

Nie moze ograniczac ilo§¢ urzadzen, adreséw IP czy uzytkownikow sieci wewnetrznej.
Musi dostarcza¢ mechanizméw identyfikacji urzadzen w sieci w tym co najmniej
identyfikacje systemu operacyjnego, otwartych portow i ustug.

Musi zapewnia¢ mozliwos¢ blokowania komunikacji z wybranymi krajami w zakresie
poszczegdlnych protokotéw i aplikacii.

Musi zapewnia¢ mozliwo$¢ blokowania komunikacii z wybranymi adresami IP, wybranymi
adresami domenowymi oraz w opatciu o reputacj¢ adreséw IP i/lub domen.

Musi posiada¢ mechanizmy rozpoznawania anomalii w protokotach sieciowych —
dla najpopularniejszych protokoléw.

Musi umozliwiaé¢ sterowanie przepustowoscia w oparciu o polityke zapory sieciowe]
oraz wybrang aplikacje.

Musi dostarcza¢ mechanizméw limitowania dostgpu do sieci uzytkownikom w oparciu
o quoty czasowe lub transferu danych, co najmniej dla komunikacji http.
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36.

37.

38.

39.

Musi zapewni¢ wsparcie implementacji polityki bezpieczenstwa w warstwie aplikacji
(warstwa 7) minimum dla protokoléw: HT'TP, HTTPS, FTP, DNS, SMTP, POP3, IMAP,
SMPTS, POP3S, IMAPS, H.323, SIP.

Musi zapewnia¢ funkcjonalnosé Content Routing w ramach protokotu HTTP/HTTPS
na podstawie co najmniej nagtéwka hosta HT'TP i zadania HTTP.

Musi zapewnia¢ funkcjonalnosé TLS/SSL Offloading dla protkotu HTTPS w ramach
polaczen do wewnetrznych serwerdow.

Musi petni¢ role bramki VPN terminujacej polaczenia VPN site-to-site i client-to-site.

Specyfikacja UTM:

1.

Firewall musi zapewni¢ obsluge na poziomie minimalnym:5.8 Gbps dla pracy w trybie
firewall,1.18 Gbps dla pracy w trybie full scan (wlaczone mechanizmy bezpieczenstwa takie
jak: AV, IPS)

Ilo$¢ obstugiwanych sieci VILAN: 100

Firewall musi obstugiwaé 3 500 000 jednoczesnych polaczen TCP oraz przyjmowaé nowe
polaczenia z wydajnosciag minimalng 34 000 polaczen na sekunde.

Minimalna ilo§¢ portéw 8x 10/100/1000 BaseT oraz 2x SFP+
Wsparcie polaczen VPN site-to-site lub client-to-site dla minimum 75 uzytkownikow.

Minimalna ilo§¢ uwierzytelnionych uzytkownikéw: 500.

Dostarczony system bezpieczenstwa (UTM) musi zapewniac:

AR S

Ochrong z wykorzystaniem mechanizméw IPS.
Ochrong antywirusowa.

Ochrong przed niechciang poczta.

Kontrolg wykorzystywanych aplikacii.
Mozliwo$¢ filtrowania URL.

W ramach ochrony przed atakami system musi zapewniac:

1.

Automatyczng aktualizacj¢ bazy sygnatur IPS. Powinna ona zawiera¢ co najmniej 8000
definicji sygnatur.

Automatyczne blokowanie znanych Zrédel atakow.

Ochron¢ przed lukami w zabezpieczeniach w aplikacjach, bazach danych, systemach
operacyjnych.

Mechanizmy ochrony przed atakami typu DoS i DDoS co najmniej (IPsec Flood, IKE
Flood, ICMP Flood, Syn Flood, UDP Flood, IP Scan, Ilo§¢ potaczen, Port Scan, IP Source
Route, ARP/IP Spoofing).

Mechanizmy blokowania przed atakami typu: SQL Injection, Cross-Site-Scripting, Buffer
OverFlow, Remote File Inclusions.

Mechanizm, ktory pozwoli generowac alarmy — dla wskazanego poziomu nasilenia ataku.

W ramach kontroli antywirusowej system musi zapewniac:

1.

Mozliwo$¢ rozbudowy (np. w oparciu o licencj¢) o mozliwos¢ uruchomienia co najmniej
2 skaneréw antywirusowych opartych na analizie sygnaturowej oraz bez sygnaturowej
lokalnie
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Automatyczna aktualizacj¢ baz sygnatur, nie rzadziej niz co 12 godzin.

Mechanizmy kwarantanny e-mail dla wiadomosci wskazanych przez silnik antywirusowy
jako niebezpieczne.

Mozliwo$¢ skanowania plikow o rozmiarze co najmniej 20MB.

Mozliwo$¢ zdefiniowania rozmiaru skanowanego pliku.

Mozliwo$¢ skanowania plikow w wielokrotnie skompresowanych archiwach.

Mozliwo$¢ tworzenia wyjatkéw (biata lista) dla okreslonych adreséw URL, typow plikow,
sygnatury pliku MD5.

Wykrywanie i blokowanie zlodliwego oprogramowania typu: Virus, Trojan, Worms,
Spyware, Rougeware, Malware.

Wsparcie dla gtéwnych protokotéw: HTTP, HTTPS, FTP, SMTP, POP3, IMAP, IMAPS,
POP3S, SMTPS.

W ramach kontroli antyspamowej system musi zapewniac:

1.
2.

Analize wiadomosci pocztowych w oparciu o technologie Recurrent Pattern Detection.
Kwarantanng wiadomos$ci e-mail przesylanych protokolem SMTP, wskazanych przez
modul Antyspam.

Mozliwo$¢ oznaczania wiadomosci e-mail okre§lonych jako spam poprzez dodanie
informacji do tematu wiadomosci e-mail.

Blokowanie spamu w oparciu o jezyk, format i zawarto$¢ wiadomosci e-mail.

Mozliwo$¢ usuwania ztodliwego oprogramowania z wiadomosci e-mail.

W ramach filtrowania zawartosci URL system musi zapewniac:

1.
2.

10.
11.
12.
13.

Filtrowanie URL z wykorzystaniem baz i kategorii stron dostepnych w formie subskrypcji.
Baza filtra url powinna zawiera¢ co najmniej 130 kategorii stron, w tym kategorie istotne
z punktu widzenia bezpieczenistwa: Command&Control, Proxy Avoidance, Bot Networks,
Malicious sites, Phishing, Spyware.

Odpytywanie bazy on-line w czasie rzeczywistym.

Mozliwo$¢ wystania modyfikowalnej notyfikacji do uzytkownika o tym, dlaczego dostep
do strony www zostal zablokowany.

Mozliwo$¢ uzyskania dostepu do zablokowanych stron www na podstawie grupy
uzytkownika lub hasta.

Mozliwo$¢ okreslenia roznego rodzaju akcji dla nieskategoryzowanych stron www.
Mozliwosé tworzenia bialych/czarnych list wyjatkéw dla filtrowania zawartosci URL.
Mozliwo$¢ okreslenia réznego rodzaju akcji dla polaczen do wybranych adreséw
URL na podstawie reputaciji.

Mozliwo$¢ filtrowania tresci w oparciu o typy MIME.

Mozliwo$¢ blokowania plikéw cookies dla okreslonych domen.

Mozliwo$¢ filtrowania metod zadan i odpowiedzi protokolu HTTP.

Analize tresci dla protokotu https.

Wiytaczenie inspekcji https dla wybranych kategorii stron www.

W ramach kontroli aplikacyjnej system musi zapewniac:

1.

2.

Rozpoznawanie aplikacji oraz kategorii aplikacji w oparciu o analiz¢ ruchu a nie przez
porty i protokoly.
Ilo$¢ rozpoznawanych aplikacji: nie mniej niz 1000, podzielonych na kategorie.

4|Strona



3.

4.

W ramach konkretnych aplikacji system musi umozliwia¢ kontrole specyficznych akcji
(np. w komunikatorach dopuszczaé czat tekstowy ale blokowaé rozmowy glosowe,
blokowa¢ wysylanie plikow).

Rozpoznawanie aplikacji co najmniej: Tor, CryptoAdmin, Proxy, Peer-to-peer, VolP, MS
Oftice 365, Gadu-gadu, Gry online.

Wymagane funkcje VPN systemu:

1.

10.

11.

12.

Musi obstugiwa¢ polaczenia VPN site-to-site z wykorzystaniem IPSec oraz IPSec over
GRE.

W zakresie IPSec site-to-site VPN musi wspolpracowaé z rozwigzaniami innych
producentow.

Musi wspiera¢ mechanizmy szyfrowania DES, 3DES, AES 128 -, 192 -, 256-bit, AES-
GCM-256.

Musi wspiera¢é mechanizmy uwierzytelniania: SHA-2,MD5, IKE Pre-Shared Key,
certyfikaty.

Obstuga Dead Peer Detection (DPD).

Wsparcie dla IKEv1 i IKEv2.

Urzadzenie musi obstugiwaé Perfect Forward Secrecy (PFS) z wykorzystaniem algorytmow
Diffie-Hellman.

Wsparcie dla VPN failover (wznawianie polaczenia na drugim laczu w przypadku awarii
gléwnego).

Musi  zapewnia¢ mozliwo§¢ tworzenia wirtualnych interfejsow VPN  site-to-site
1 przesytania ruchu w oparciu o protokoty dynamicznego routingu.

Musi obstugiwa¢ potaczenia VPN client-to-site z wykorzystaniem protokotéw: IPSec, SSL,
L2TP, IKEv2.

Polaczenia clinet-to-site muszg by¢ mozliwe z systemow: Windows 7, 8 1 10, MacOS, iOS
1 Android.

Dla polaczen IPSec client-to-site musi by¢ mozliwos¢ zestawienia polaczenia VPN przed
zalogowaniem si¢ uzytkownika do systemu Windows.

Zarzadzanie:

1.

Elementy systemu musza umozliwia¢ zarzadzanie za pomoca linii polecen (poprzez port
szeregowy lub poprzez SSH) oraz za pomoca wbudowanego interfejsu www.

Interfejs www do zarzadzania musi mie¢ wlasciwos¢ automatycznego dopasowania
rozdzielczosci 1 czytelno$ci podczas pracy na réznych urzadzeniach.

Wymaga si¢, aby rozwiazanie wspierato instalacje zdalna, bez koniecznosci obecnosci
personelu technicznego w miejscu implementacij.

W ramach dostarczonego rozwigzania musi istnie¢ mozliwos¢ wyswietlenia mapy sieci
wewnetrznej zawierajacej szczegblowe dane na temat urzadzen (MAC, IP, System
operacyjny).

Elementy systemu bezpieczenstwa pelniace funkcje: Firewall, VPN, Ochrona przed
atakami, Kontrola Aplikacji - musza integrowac si¢ z dedykowana aplikacja lub platforma
centralnego zarzadzania instalowana lokalnie.

Elementy systemu bezpieczenistwa musza zapewnia¢ mozliwo$¢ logowania do co najmnie;j
dwoch systeméw logowania i raportowania.
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7. Komunikacja do systeméw logowania i raportowania musi by¢ szyfrowana.
8. W ramach post¢powania koniecznym jest dostarczenie dedykowanej aplikacji lub platformy
centralnego zarzadzania, logowania, raportowania.

Wymagania dotyczace systemu centralnego zarzadzania, logowania, raportowania:

1. Musi zapewnia¢ mozliwo$¢ zarzadzania elementami systemu jednoczesnie przez wielu

administratorow.

2. Musi zapewnia¢ zarzadzanie w oparciu o role przypisywane dla poszczegdlnych
administratoréw.

3. Musi umozliwia¢ edytowanie polityk bezpieczefstwa w trybie online

4. Musi zapewnia¢ mozliwo$¢ przygotowania i edytowania konfiguracji nieaktywnego

urzadzenia.

5. Mozliwosé rozbudowy (np. w oparciu o licencje) o graficzng konsole¢ do zarzadzania
polaczeniami VPN. W ramach postgpowania powinny zosta¢ dostarczone wszelkie
niezbedne komponenty, na ktérych mozna zastosowac licencje w pozniejszym czasie.

6. System musi umozliwia¢ zarzadzanie bezprzewodowymi punktami dostepowymi.

7. Rozwigzanie ma umozliwia¢ wysylanie alarméw przez SNMP lub e-mail.

8. System musi umozliwia¢ zbieranie i przechowywanie logéw oraz generowanie raportow.

9. Rozwiazanie musi zapewnia¢ narzedzie graficznej analizy logow.

10. Umozliwia przegladanie logéw ruchu w czasie rzeczywistym.

11. Rozwiazanie musi udostepnia¢ narzedzie analizy calosci ruchu.

12. Rozwiazanie musi udostepniac narzedzie analizy incydentéw bezpieczenstwa.

13. Rozwiazanie musi posiadac zestaw predefiniowanych typéw raportow.

14. Predefiniowane raporty musza mie¢ mozliwo$¢ dopasowania do instytucji uzytkujacej
rozwigzanie.

15. System ma mie¢ mozliwo$¢ generowania raportéw w formacie PDF oraz opcje
eksportowania szczegétowych informacii do pliku CSV.

16. System ma by¢ w stanie zautomatyzowaé generowanie raportow i mie¢ mozliwosc
wysylania ich poczta e-mail.

17. Powinna by¢ zapewniona mozliwos¢ tworzenia raportu podsumowujacego informacje
zblorcze na najwyzszym poziomie szczegdltowosci.

18. System musi by¢ wyposazony w konsole umozliwiajaca dostep do szczegdlowych
raportow.

19. System musi mie¢ mozliwo$¢ grupowania urzadzen, w celu tworzenia raportéw i analiz
zbiorczych.

20. Wymaga sig, aby rozwiazanie umozliwilo kontrole dostepu oparta na rolach, ograniczajaca
mozliwos¢ przegladania raportdéw 1 urzadzen poszczegdlnym uzytkownikom.

21. Rozwigzanie nie moze narzuca¢ ograniczen co do czasu przechowywania logow.

Ochrona stacji kodcowych:

1. Licencja musi obejmowac ochrong stacji konicowych w formie agentéw (minimum 75).
Rozwigzanie musi pochodzi¢ od producenta rozwigzania.

3. Rozwigzanie musi minimum: ochrania¢ przed oprogramowaniem ransomware, posiadac
zaawansowane techniki ochrony przed zlodliwym oprogramowaniem, posiada¢ ochrone
antytamperowa, aktualizowac sygnatury i heurystyke.
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a) Instalacja i konfiguracja urzadzenia UTM

W ramach zadania Wykonawca:

e zainstaluje dostarczone urzadzenie UTM,

e przeniesie wszystkie polisy 1 konfiguracje z obecnego urzadzenia PALO ALTO,

e podepnie wszystkie posiadane 1 wymagane lacza internetowe oraz je skonfiguruje

e skonfiguruje wszystkie posiadane VPN oraz doda nowe zgodnie z przekazana listg
Zamawiajacego

e potwierdzi dzialanie sieci, urzadzen i wszystkich systeméw po zakonczonej
konfiguracji

Zamawiajacy informuje iz posiada lacza ministerialne ktérymi nie zarzadza, Wykonawca musi

skonfigurowac na dostarczanym urzadzeniu acza ministerialne w sposob zachowujacy ciaglosc

dziatania urzedu.

b) Dostawa instalacja i konfiguracja systemu do wirtualizacji, utworzenie dwo6ch

maszyn wirtualnych

W ramach zadania Wykonawca dostarczy zainstaluje i skonfiguruje system do wirtualizacji

spelniajacy minimalne wymagania:

Licencja producenta na oprogramowanie do wirtualizacji dla minimum 3 serweréw
fizycznych bez limitu na ilo§¢ rdzeni wraz z licencja na oprogramowanie do centralnego
zarzadzania klastrem serweréw

Wykonawca dostarczy, zainstaluje, skonfiguruje oraz przeniesienie na zamawiajacego
wlasnos¢ licencji na oprogramowanie do wirtualizacji wraz z wsparciem na kres
36 miesiecy

Warstwa wirtualizacji musi by¢ instalowana bezposrednio na sprzecie fizycznym
bez potrzeby instalowania dodatkowego systemu operacyjnego.

Oprogramowanie musi umozliwia¢ budowanie klastrow wysokiej dostepnosci.
Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo§¢ obstugi wielu instancji
systemow operacyjnych na jednym serwerze fizycznym 1 musi si¢ charakteryzowac
maksymalnym mozliwym stopniem konsolidacji sprz¢towe;.

Oprogramowanie do wirtualizacji umozliwia¢ przenoszenie maszyn wirtualnych
bez koniecznosci ich wylaczania

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn
wirtualnych z mozliwoscia dostgpu do min 4TB pamieci operacyjnej.
Oprogramowanie do wirtualizacji musi umozliwia¢ przydzielenie wigkszej ilosci
pamicci RAM dla maszyn wirtualnych, niz fizyczne zasoby RAM serwera, w celu
osiggniecia konsolidacji.

Oprogramowanie do wirtualizacji musi by¢ niezalezne od producenta platformy

Sprzetowe;.
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e Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ wykonywania kopii
zapasowych instancji systemow operacyjnych oraz ich sprawnego odtwarzania.

W ramach zadania Wykonawca zainstaluje dwie maszyny wirtualne wg. Wytycznych
Zamawiajacego na wskazanym przez Zamawiajacego serwerze fizycznym.

c) Migracja posiadanych serweréw na maszyny wirtualne

W ramach zadania wykonawca wykona migracje dwoch serwerdéw opartych o Windows 2019
Server na maszyny wirtualne. Przed wykonaniem Wykonawca wykona backup migrowanych
serweréw oraz potwierdzi mozliwosc¢ jego przywrocenia w razie btednego dzialania migrowane;j
maszyny. Po dokonaniu migracji Wykonawca zweryfikuje i potwierdzi poprawno$¢ dzialania
systemow dzialajacych na zmigrowanych serwerach.

d) Przeprowadzenie szkolen dla personelu Zamawiajacego w zakresie administrowania
i uzytkowania wdrazanych rozwigzan, oraz wsparcie serwisowe

Wykonawca zobligowany jest do przeprowadzenia szkolenia z zakresu wdrazanych rozwigzan.
Szkolenie bedzie realizowane w formie stacjonarnej, w siedzibie Zamawiajacego. Dodatkowo
Wykonawca zapewni wsparcie serwisowe Zamawiajacego w zakresie wdrozonych rozwigzan
wilosci 4 godzin online do wykorzystania w dowolnym czasie.

UWAGA:

Wszystkie prace wykonywane w ramach zamdwienia nie moga wplynaé na negatywnie
na ciaglo$¢ dzialania Urzedu. Zamawiajacy wymaga zatem aby wszystkie prace wykonywane
byly poza godzinami pracy Urzedu.
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